ZAKLAD GOSPODARKI
KOMUNALNEJ | MIESZKANIOWEJ
67-407 Szlichtyngowa, Rynek nr 10
tel. 65-549-23-45
NIP 6971011601, REG. 410006034
ZARZADZENIE Nr1/2021

Dyrektora Zakladu Gospodarki Komunalnej i Mieszkaniowej
w Szlichtyngowej
z dnia 31.03.2021r.

w sprawie: wprowadzenia Procedury dot. Bezpieczenstwa Informacji

Na podstawie art. 24 ust. 2 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogéine rozporzqdzenie o ochronie danych osobowych).

Zarzadza sieg, co nastepuje:
§1

Wprowadzam do Polityki Ochrony Danych Osobowych wraz z Procedurami
i Regulaminem Ochrony Danych Osobowych w ZGKiM w Szlichtyngowej, wprowadzonej
rozporzgdzeniem Dyrektora ZGKiM w Szlichtyngowej nr 1/2019 z dnia 29.03.2019 roku,
procedure dot. Bezpieczeristwa Informacji, jako 13 punkt do zatacznika C, do Polityki
Ochrony Danych Osobowych, ktérego tre$¢ stanowi zatgcznik nr 1 do zarzadzenia.

§2

Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapoznac sie z trescig zatgcznika
nrl.

§3

Pracodawca zobowigzuje wszystkich pracownikéw do przestrzegania Procedury dot.
Bezpieczenstwa Informacji pod grozba konsekwencji stuzbowych, przewidzianych
prawem.

§4

Zarzadzenie wchodzi w Zycie z dniem ogloszenia.
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Procedura dot. Bezpieczenstwa Informacji

1.1 Kontrola uprawnien

Informatyk zatrudniony na $wiadczenie ustug przeprowadza okresowg kontrole uprawnien
i kont uzytkownikéw co najmniej raz na kwartal, w celu weryfikacji czy uzytkownicy
posiadaja uprawnienia adekwatne do wykonywanej pracy w systemach informatycznych.
Z przeprowadzonej kontroli ww. osoba sporzadza notatke stuzbowa wg wzoru stanowiacego

zatacznik nr 1 do niniejszej procedury.

1.2 Inwentaryzacja sprzetu i oprogramowania sluzacego do przetwarzania informacji

Informatyk zatrudniony na Swiadczenie ustug jest odpowiedzialny
za prowadzenie inwentaryzacji sprzetu komputerowego i oprogramowania przynajmniej raz
w roku oraz utrzymywanie jej . W aktualnosci.

7 przeprowadzonej inwentaryzacji sporzadzony jest protokot.

1.3 Ochrona przetwarzanych informacji

Monitorowanie dostgpu do informacji moze by¢ realizowane za pomoca: logéw aplikacji
dziedzinowych oraz logéw systemow operacyjnych. Informacje te zawieraja: identyfikator
i/lub adres IP komputera, dokfadna date, zakres dostepu (przydzielony/odrzucony) oraz opis
wykonanej lub zablokowanej akcji.

Czynnosci  zmierzajace do  wykrycia nieautoryzowanych dzialan zwiazanych
z przetwarzaniem informacji realizowane sg przez ochrong antywirusowa.

Wprowadzenie blokady bezposredniego dostepu stacji roboczych do sieci Internet:

1) umozliwia zablokowanie bezpodredniego polaczenia zlosliwego oprogramowania

z sieci Internet,

2) utrudnia ominiecie systemow zabezpieczen,

3) umozliwia kontrole dostgpu i rozliczalnos¢ dziatan uzytkownikow.

1.4. Zapisy definiujace obowiazek zachowania w tajemnicy informacji dostgpowych.
1) Osoby zajmujace si¢ zamowieniami publicznymi oraz osoby zawierajgce umowy musza
zwracac uwage na istotne elementy przy podpisywaniu uméw tj. muszg by¢é w umowie zapisy

definiujgce obowigzek zachowania w tajemnicy informacji dostepowych.



